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Dans cette procédure, nous aborderons la mise en place d'un serveur de messagerie HMail et d'un 

client de messagerie avec DNS sur Debian 12, utilisant le service Bind9 pour la gestion des noms de 

domaine. La configuration d'un serveur de messagerie est essentielle pour les communications 

professionnelles et personnelles, offrant une infrastructure sécurisée et fiable pour l'échange de 

courriers électroniques. Nous explorerons étape par étape la configuration de ces éléments clés, 

permettant ainsi de créer un environnement de messagerie fonctionnel et efficace sous Debian 12. 

Bloc 1 
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Pour cette infrastructure, voici le schéma réseau détaillé : 

- Interface LAN 1 du routeur : 192.168.1.22/29 

- Interface LAN 2 du routeur : 192.168.2.22/29 

- Client de messagerie : 192.168.1.17/29 

- Serveur de messagerie HMail : 192.168.2.17/29 

- Serveur DNS sous Debian 12 (Bind 9) : 192.168.2.18/29 

Pour le serveur DNS sous Bind 9, les détails seront fournis dans la section dédiée à sa 

configuration. Nous ne répéterons pas l'installation complète de l'infrastructure, car cela a été 

fait précédemment. Notre objectif principal sera la mise en place du serveur de messagerie 

HMail, du client de messagerie et de la configuration spécifique du serveur DNS. 
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OBJECTIF : Cette section de la procédure vise à détailler la mise en place de HMAILSERVER. 

MODE OPÉRATOIRE : 

 

 

 

Pour pouvoir télécharger HMAILSERVER, aller sur le site : 

➔ https://www.hmailserver.com/download 

1 – Première étape : Téléchargement de HMailServer   

Puis : 

 

➔  
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1 – Première étape : Téléchargement de HMailServer   

Vous choisissez le répertoire d'installation : 

➔  

 

 

 

 

 

 

 

 

➔  
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1 – Première étape : Téléchargement de HMailServer   

➔ D 

 

 

 

 

 

 

 

 

 

➔  
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 1 – Première étape : Téléchargement de HMailServer   

Donner un password : 

➔ (rootroot) 

 

 

 

 

 

 

 

 

 

 

➔  
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 2 – Deuxième étape : Téléchargement de .NET Framework 2.0 

Il est possible que vous rencontriez une erreur lors du téléchargement de HMAILSERVER. Pour 

éviter cela, il est nécessaire d'installer .NET Framework 2.0.  

Veuillez saisir la commande : 

➔ Appwiz.cpl 

Puis dans : 

➔ Activer ou désactiver des fonctionnalités Windows 

 

Enfin : 

➔  
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3 –Troisième étape : Se connecter à HMAILSERVER 

 
Une fois le téléchargement de HMAILSERVER terminé, lors de votre connexion, vous aurez le 

choix entre vous connecter avec l'utilisateur local ou en créer un nouveau : 

(Pour des raisons de sécurité il n’est pas recommandé d’utiliser le compte administrateur) 

➔  

 

 

 

 

 

 

 

➔  
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4 – Quatrième étape : Ajouter un nom de domaine 

 

 
Pour ajouter un domaine sur hMailServer, suivez ces étapes : 

➔  

 

 

 

➔  

 

Vous donnez un nom à votre Domain : 

➔  
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5 – Cinquième étape : Ajouter des utilisateurs 
 

 
Dans cette procédure, nous allons créer deux utilisateurs. Pour ce faire, une fois que vous avez 

créé votre zone DNS, accédez à : 

➔  

 

 

➔ D 

 

 

 

 

➔  

 

 

 

 

 

 

 

 

➔  
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6 – Sixième étape : Vérification 

 

 
Pour vérifier que le service fonctionne correctement, nous allons d'abord accéder au 

Gestionnaire des tâches, puis à l'onglet "Détails". Ensuite, nous trouverons le service 

hMailserver.exe et vérifierons son PID (Identifiant du Processus) (Penser à désactiver tous les 

pare-feu) : 

➔  

 

 

 

Puis, taper la commande dans un cmd : 

➔ Netstat -ano | find « 8900 » 

 

 

 

 

Voici la liste des ports associés aux protocoles utilisés :  

Port 25 : SMTP (Simple Mail Transfer Protocol)  

Port 110 : POP (Post Office Protocol)  

Port 143 : IMAP (Internet Message Access Protocol)  

Port 587 et Port 588 : Port de soumission de messages électroniques 

 

Nous allons réactiver le pare-feu et crée des règles spécifiques. 
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7 – Septième étape : Ajouter des règles de pare-feu 
 

 
Pour pouvoir ajouter des règles de pare-feu sous Windows aller dans :  

➔  

 

 

 

 

➔  

 

 

 

➔  
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 7 – Septième étape : Ajouter des règles de pare-feu 

 

 

Puis :  

➔  

 

 

 

 

 

 

 

 

 

 

➔  
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 7 – Septième étape : Ajouter des règles de pare-feu 

 

 

➔  

 

 

 

 

 

 

 

 

 

 

➔  
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 7 – Septième étape : Ajouter des règles de pare-feu 

 

 

Vous pouvez alors retrouver la règle que vous venez de créer : 

➔  

 

 

➔  
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OBJECTIF : Cette section de la procédure vise à détailler la mise en place de Thunderbird. 

MODE OPÉRATOIRE : 

 

 

 

 

 

 

 

 

 

 

1 – Première étape : Test de la connexion 

Passons maintenant à la configuration de notre machine client ou nous allons installer 

Thunderbird. Cependant, avant toute installation, vérification de la bonne communication 

avec le serveur hmail server. En powershell, on peut saisir la commande tnc ou Test-

NetConnection : 

 

➔  

2 – Deuxième étape : Installation de Thunderbird 

Pour pouvoir télécharger HMAILSERVER, aller sur le site : 

➔ https://www.thunderbird.net/fr/ 
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2 – Deuxième étape : Installation de Thunderbird 

 
Puis : 

➔  

 

 

 

 

 

 

 

 

➔  
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 2 – Deuxième étape : Installation de Thunderbird 

 
➔  

 

 

 

 

 

 

 

 

 

➔  
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3 – Troisième étape : Configuration de Thunderbird 
 
Après avoir téléchargé Thunderbird, lancez l'application et saisissez les adresses e-mail créées 

précédemment : 

➔  
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 3 – Troisième étape : Configuration de Thunderbird 

 
➔  
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3 – Troisième étape : Configuration de Thunderbird 

 
➔  
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4 – Quatrième étape : Envoyer un mail 
 
Une fois que vous avez fini de configurer votre Thunderbird, aller dans :  

➔  

 

 

 

➔  

 

 

 

 

Vous pouvez cliquer sur le bouton envoyer ! 

5 – Cinquième étape : Configurer le dossier d’envoie 

 
Votre mail s’envoie mais aucune copie n’est réalisée pour ce faire aller dans :  

➔  

 

➔  

Puis cliquer sur « Autre dossier » et sélectionner : 

➔  
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6 – Sixième étape : Vérifier la réception du mail 
 

Pour pouvoir vérifier la réception du mail, connecter vous avec votre deuxième adresse et aller 

dans le dossier « Courrier entrant » : 

➔  

 

➔  

 

 

 

 

Le message à bien été reçu !  

7 – Septième étape : Problème d’envoi 

 
En cas de problème d’envoi cela peut être dû à l’auto-ban sur HMAILSERVEUR, aller dans :  

➔  
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OBJECTIF : Cette section de la procédure vise à détailler la mise en place de Bind 9. 

MODE OPÉRATOIRE : 

 

  

 

 

 

 

 

Pour configurer votre machine, suivez les étapes suivantes : 

1. Commencez par modifier le nom de votre machine en utilisant la commande :  

nano /etc/hostname  

nano /etc/hosts 

2. Mettez à jour votre système en exécutant les commandes : apt update et apt upgrade. 

3. Enfin, installez le paquet ntp en utilisant la commande apt install ntpsec, puis vérifiez la 

date avec la commande : date. 

1 – Première étape : Faire la configuration de base  

2 – Deuxième étape : Installer Bind 9 

Une fois la configuration de base faite vous pouvez, taper la commande :  

➔ apt install -s bind* 

 
➔ apt insatll -y bind* 
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3 – Troisième étape : Indiquer un server DNS de transfert 

Pour toutes les requêtes DNS qui doivent être résolues qui ne seront pas spécifiées dans 

notre fichier de zone particulier sur notre serveur, on va lui indiquer un serveur DNS de 

transfert : forwarders 

Ainsi, on « décommente » la partie forwarders dans le fichier : 

➔  

 

 

 

 

 

 

 

 

 

 

➔  

 

 

 

Vous pouvez mettre les serveur DNS que vous voulez (Ici Cloudflare) 



Page 27 sur 38 
 

 
 

Bloc 1 

Bind 9 

28 / 03 / 2024 

 

 

Version : 1 

 

 

 

 

 

 

 

4 – Quatrième étape : Résolution DNS pour le serveur 

On va mettre l’adresse IP de notre serveur dans le fichier /etc/resolv.conf pour que notre 

serveur fasse lui-même sa résolution DNS et si besoin fasse suivre à ses forwarders : 

➔ nano /etc/resolv.conf 

 

 

5 – Cinquième étape : Ajout de la zone DNS 

L'idée ensuite est de maintenir une zone de domaine avec nom et adresse Ip des services 

internes. 

 Dans notre fichier « named.conf », on va ajouter une zone, "LANTOM.PRIV" : 

➔ nano /etc/bind/named.conf.local 
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6 – Sixième étape : Crée un fichier de Zone 

Pour pouvoir crée un fichier de zone d’enregistrements DNS, taper la commande : 

➔ nano /etc/bind/LANTOM.PRIV 

Ajoutons alors nos services et hôtes :  

On définit d'abord la durée de vie c'est le temps de conservation des entrées DNS dans le 

cache (2 jours ici $TTL).  

On définit l'origine pour que ce soit le nom de la zone DNS que nous voulons configurer car 

lorsque l'on définit cette variable $ORIGIN nous pouvons définir les nouvelles entrées dans 

cette liste. Nous n'avons pas besoin d'ajouter le nom de domaine complet tout le temps pour 

créer un nouvel enregistrement.  

Ensuite, nous ajoutons nos enregistrements.  

Il y a deux enregistrements principaux :  

L'entrée SOA2 c'est le début de l'enregistrement qui contient les informations administratives 

de la zone et commence par un nom d'hôte NS pour le serveur de noms suivi de l'adresse 

email.  

 Ensuite, entre parenthèses, il y a les valeurs à définir qui commencent par un numéro de série 

; voir documentation de bind sur le sujet : bind9.readthedocs.io (3.1.2 example.com base zone 

file) : https://bind9.readthedocs.io/en/v9_18_10/chapter3.html ) 

 

https://bind9.readthedocs.io/en/v9_18_10/chapter3.html


Page 29 sur 38 
 

 
 

Bloc 1 

Bind 9 

28 / 03 / 2024 

 

 

Version : 1 

 

 6 – Sixième étape : Crée un fichier de Zone 

Configuration du fichier : 

➔ $TTL 2d  

$ORIGIN LANTOM.PRIV.  

@  IN SOA ns.LANTOM.PRIV. ben.LANTOM.PRIV. (  

2022122800 ; serial 

serial 12h ; refresh 

refresh 15m ; retry 

retry 3w ; expire 

expire 2h ; minimum ttl  

) ; 

Nous ajoutons ensuite l'enregistrement NS pour le « name server » : 

➔ @ IN NS DNSBind9.LANTOM.PRIV. 

Nous définissons ensuite l’enregistrement MX : 

➔ @ IN NS DNSBind9.LANTOM.PRIV. 

On peut enfin ajouter tous les enregistrements DNS dont on a besoin :  

➔ CLIENT1-tom IN A 192.168.1.17 

➔ DNSBind9 IN A 192.168.2.18 

➔ HMAILSERVER IN A 192.168.2.17 

➔ mail IN A 172.20.34.202  
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6 – Sixième étape : Crée un fichier de Zone 

Une fois que le dossier est créé, nous pouvons vérifier qu'il n'y a pas d'erreurs avant de 

redémarrer le service : 

➔ name-checkconf /etc/bind/LANTOM.PRIV 

S’il n’y a pas d’erreur vous pouvez redémarrer le système : 

➔ systemctl restart bind9 

 

 

 

 

 

 

 

 

 

Vous pouvez voir apparaître des erreurs comme ci-dessous mais elle ne concerne uniquement 

que l’IPv6. 
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6 – Sixième étape : Crée un fichier de Zone 

Nous pouvons normalement maintenant atteindre nos poste client par leur nom. Pour vérifier 

cela on peut taper la commande :  

➔ dig lantom.priv 

 

7 – Septième étape : Ajouter le DNS 

(Rappel de la 4ième étape) N'oubliez pas, de configurer le serveur DNS sur tous les équipements 

du projet. Pour définir le serveur DNS, accédez à /etc/resolv.conf : 

➔  
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8 – Huitième étape : Configuration de notre service de 

messagerie 
Une fois que vous avez fini de configurer le DNS sous Bind 9, aller sur votre serveur de 

messagerie et le client et modifier le DNS :  

➔  



Page 33 sur 38 
 

 
 

Bloc 1 

Bind 9 

28 / 03 / 2024 

 

 

Version : 1 

 

 9 – Neuvième étape : Configuration des ACL 

Avec la dernière mise à jour de BIND 9, les réseaux sont désormais non autorisés par défaut. 

Pour les autoriser, vous devez créer des ACL (listes de contrôle d'accès), vous pouvez églement 

mettre le « dnssec-validation » à « no » : 

➔  
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OBJECTIF : Cette section de la procédure vise à détailler la mise en place d’envoi de mail. 

MODE OPÉRATOIRE : 

 1 – Première étape : Configuration Thunderbird 

Il semble que vous puissiez envoyer des messages à l'intérieur de notre réseau, mais pas à 

l'extérieur via notre routeur. Pour résoudre ce problème, commençons par finaliser la 

configuration de Thunderbird. Dans les paramètres de Thunderbird aller dans : 

➔  

 

Ajouter : 

➔  

 

 

 

➔  

 

 

 

Enfin aller dans :  

➔  
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 1 – Première étape : Configuration Thunderbird 

Puis cliquer sur « ajouter », pour pouvoir configurer le serveur SMTP pour nos deux clients : 

➔  

 

➔  

 

 

 

 

 

 

 

 

➔  
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2 – Deuxième étape : Configuration de Bind 9  

Pour envoyer des e-mails vers l'extérieur, vous devrez également ajouter le serveur DNS du 

destinataire que vous souhaitez contacter, dans le /etc/bind/named.conf.local ajouter :  

➔  
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 3 – Troisième étape : Ajouter des règles de redirections  

Enfin, pour pouvoir envoyer des e-mails depuis notre infrastructure, nous devons ajouter des 

règles de redirection. 

Premièrement, si ce n'est pas encore fait, veuillez ajouter iptables avec : 

➔ apt install iptables 

Deuxièmement :  

➔ iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE 
➔  
➔ iptables -A FORWARD -i enp0s3 -o enp0s9 -p udp --dport 53 -j ACCEPT 
➔ iptables -A FORWARD -o enp0s9 -i enp0s3 -p udp --sport 53 -j ACCEPT 
➔  
➔  
➔ iptables -A FORWARD -i enp0s3 -o enp0s9 -p tcp --dport 53 -j ACCEPT 
➔ iptables -A FORWARD -o enp0s9 -i enp0s3 -p tcp --sport 53 -j ACCEPT 
➔  
➔ iptables -A PREROUTING -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT 
➔  
➔ iptables -t nat -A PREROUTING -i enp0s3 -p udp --dport 53 -j DNAT --to-destination 
➔ 192.168.2.18 
➔ iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 53 -j DNAT --to-destination 
➔ 192.168.2.18 
➔  
➔ iptables -A FORWARD -i enp0s3 -o enp0s9 -p tcp --dport 25 -j ACCEPT 
➔ iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 25 -j DNAT --to-destination 
➔ 192.168.2.17 
➔  
➔ iptables -A FORWARD -i enp0s3 -o enp0s9 -p tcp --dport 143 -j ACCEPT 
➔ iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 143 -j DNAT --to-destination 
➔ 192.168.2.17 
➔  
➔ iptables -A FORWARD -i enp0s3 -o enp0s9 -p tcp --dport 110 -j ACCEPT 
➔ iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 110 -j DNAT --to-destination 
➔ 192.168.2.17 
➔  
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